MOT DE PASSE ENREGISTRES

Mot de passe : 00

Liste de Mots de Passe p
/

Enregistrés :

Toutube julesferrytoutube )

VineTaide passwordi23

Twouittor julesferry

Proudnote examens

ONGLET SECURITE ET PROTECTION | 28

Aide technique

Sécurité et protection ~

Collecte de données (cliquez ici pour
connaitre la politique de collecte des
données)

Mode anonyme (désactivé)

Protection contre
I'hamecgonnage (désactivée)

BIENVENUE !

Voici Cyber-Enquéte : sur la piste du hacker,
une expérience d'enquéte immersive inspirée
des escape games.

A travers le jeu, vous serez amenés a interagir
avec des éléments tangibles (cartes) en suivant

les indications sur l'application.

Avant toute chose, scannez ce QR code pour
accéder a l'application.

Ne prenez pas connaissance des autres
éléments de la boite sans que l'application ne
Vous y invite.

Une fois I'application ouverte, suivez les
indications de mise en place.

8

https://cyber.forge.apps.education.fricyber-enquete/

TELECHARGEMENTS ORDI #2

4

Vidéo exclusive Medal of DUTY !
Attention vidéo rare et officielle
réservée aux gamers.
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COMPTE ADMINISTRATEUR 23 ORDINATEUR DE MME CANTECOR
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CONVERSATION TELEPHONIQUE @ MAIL TARDIF DE CONNEXION 02 20
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€& CGroupe collegues taff ¢
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Salut! Tu sais si le mdp de l'interface prof g ] 28 ;h 3 ; 8
a changé ? Je n'arrive pas a y accéder T8 Qo 09
. o SN SR
et Mme Cantecor ne répond pas. g % 0 - (£ 8
m —_— —
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Normal, elle a perdu son tel. Le o o q < 8 Q
nouveau mot de passe c'est «examens». 8 a ) o n ®
0 Q wn (@) 6
v . L.< = cc
Et évite de le noter sur un post-it, | o0 2 & n
c'est vraiment pas sécurisé... -0 (0] g 0
o] =
—+ (2e)
go °Q
Haha, je vis avec mon temps. J'ai | o a5
trouvé un moyen de le stocker S -
numériguement.
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DOUBLE AUTHENTIFICATION "
DESACTIVEE VOUS VOUS ETES FAIT HACKER

Phishing détécté

Qo

ATTENTION!

La double authentification est
désactivée.
Activation fortement recommandée.

En cas de piratage informatique,
proudnote décline toute responsabilité
suite au non-respect des conseils de

sécurité

m Mise en quarantaine de plusieurs fichiers

malveillants.

GESTIONNAIRE DE MOT DE PASSE
SECURISE ORDINATEUR #1

La sécurité avant tout !

-—

Gérez vos mots de passe en toute

sécurité avec VaultGuard ! Protégez

VoS comptes avec un gestionnaire
de mots de passe robuste et

—

1N woualid

530219 597 IO NP ANDLOMPAC U

chiffrez vos informations sensibles. t f? ERS (%;-
Ne vous souciez plus jamais k >3 ?‘5 5 <
d'oublier vos mots de passe. p ¢ + N

Installez VaultGuard maintenant et L \ ‘é; 5 -‘% |

gardez vos données en toute ; T Esa!
tranquillité d'esprit ! f,? & g

X2493UU009P 35 TP NGNO U0 51 UWBPPIYAS

Numéro d'installation : 35
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VERSION ACTUELLE 22 TRACES DU HACKER 4

Version actuelle : 1.8
Mise a jour disponible : 5
Mettez régulierement a jour votre logiciel,
certaines fonctionnalités deviennent

indisponibles en cas de retard de mise a jour.

Mode de mise a jour :

ORDINATEUR M.DUBOIS TRACES DU HACKER

5000 W 3P |BWN05X3d ANBLOWPAO,N
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25 PROTECTION ANTI-PHISHING
DISPONIBLE

MESSAGE PROUDNOTE (PROF)

Hugo DUBOIS - espace Admin

Général (1)

IMPORTANT !

O Hugo DUBOIS La protection anti-hameconnage est

disponible.
Salut tout le monde, comment ¢a va
? Je vous avais manqué ? Je suis
toujours actif sur internet, méme si
j'ai pris un peu de retard sur mon
grand projet final. Pas de stress
pour les examens, on va gérer ca
tranquillement ;).

On se voit bientét !

Pour activer la protection, contactez le

référent numérique de votre réseau. |

peut réaliser |'activation pour chaque
compte de |'espace numérique.

Consultez notre politique de sécurité en
cas de besoin.

y

TRACES DU HACKER PANNEAU DE SECURITE 24

Mode de paiement :
CARTE COLLEGE MONTROULIN

Double authentification m

En cas de probléme réseau, contactez
I'administrateur de votre interface.
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MESSAGE PIRATE

FACTURE DES PIZZAS
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i 104d sed sa19 Snop
"*SNOA Jnod 91069p e,

anb a2 zepJiebay "a1sIsal sw au 81dwod
g ouyo9] adnouy
yeyoneg ueisu|

09pIA BUN *
UNoNE ‘SI0) SUN 2102US ‘ZOABS SNO/\

& | A1np JO [epaw ureyooid np SAISN|OXd
‘anbse\ JNaJAIT 9] 1S9, ‘Wes) B| OA

SO#L

POST-IT

Mot de passe Proudunote :
colléguemontrou(iy

.

—

£

pizzeria d'excellence depuis 1871

Commande adressée a : Mme Cantecor,
adjoint-gestionnaire du Collége
Montroulin.

Adresse livraison : 12 Rue Jules Ferry,
Montroulin, 37000

120 pizzas hawaiennes 1308 €
Supplement\s:AnchOIS 260 €
et fromage a raclette.
Livraison offerte

TOTAL 1668<€

Paiement effectué par carte

ORDINATEUR #2
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LIEN MALVEILLANT TRACES DU HACKER
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MESSAGE PIRATE ORDINATEUR #1 | 21 MAIL DE LA PART DE M.DUBOIS 29

Tristan Bauchait M. LE PRINCIPAL (&)

Général | De: hugo-dubois@academie.fr 51h06
O Tristan Bauchait | Bonjour Monsieur le Principal, il y a
| plusieurs éléments étranges sur I'espace
Salut la team ! Juste un petit numérique de I'établissement. Est-ce que
passage furtif dans les coins | vous pourriez jeter un ceil en tant
N u'administrateur ?

sombres d'Internet, vous savez, |a | Eien _ p
oU regne le «Livreur Masqué». Les ' <
connexions, c'est mon terrain de | http://www.indeexx-educationn.com/fr/lo
jeu. On se retrouve bientét pour de | giciel-gestiom-vie-scolaire.ph@
nouvelles aventures numériques. @
Restez branchés, je suis le roi | Merci d'avance,

d'Internet aprés tout ! @ Hugo Dubois

1410 |
"Hmwm, M. QUbois wa Jamaié enVoye ce wall,
et ce lien semble imiter celi de Proudnote...
Un cas dhamegonnage

Un messaae du hackey avec une |
5€55ion Qivatee. |
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PROTECTION ANTI-PHISHING

MAIL TARDIF DE CONNEXION 01 DESACTIVEE

|

| Aide technique

| Sécurité et protection > Protection contre le phishing

La protection anti-phishing nécessite une
| mise a jour 2.4, ou une version plus récente.

‘910Upnold

21dWOD 2J10A INS 3||aN1igeyul

UOIXaUUOD auUN 910919P SUOAB SNON
‘Inajesl|inn J4ay>d

00Yle Iny,pinofne

Attention : I'absence de mise a
| jour peut entrainer des failles de
sécurité grave.

! UOIX3UUO0) B| 9p aIndH 1@ ajeq
JJ@10Uupnold@uolxauuod 2q

3||2Nlgeyu| UoIXaUUOD) P UOIIEDIHION

| Consultez notre politique de sécurité en cas
de besoin. N'hésitez pas a contacter notre
| support client.
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SALLE DU CDI

’r!,

SALLE DES PERSONNELS

1|

Vous voici dans le CDI. Pour accéder
auxordinateurs, regardez bien si vous
apercevez un nombre, Retournez alors
la carte Investigation Correspondante,

Ici, vous pouvez tirer la carte

investigation #26.
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