
Ressources pour accompagner les élèves 
après le premier parcours
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Les épreuves jouées par les élèves sont 
proposées par un algorithme qui s’adapte à 
leur niveau, aussi ils ne jouent pas forcément 
les mêmes.

Toutes les 5 questions, les élèves peuvent 
consulter des ressources en cliquant sur 
“Réponses et tutos”.

Vous trouverez ci-après des captures d’écran 
de quelques épreuves, les messages clés et 
des tutoriels associés pour alimenter les 
échanges avec les élèves.



Connaître les recommandations pour le choix 
d'un mot de passe robuste

Tutos associés :

● Changer le code PIN de votre téléphone 
(Source Celside-magazine.com)

● Comment sécuriser au maximum l'accès à 
votre smartphone
(Source cnil.fr)

Recommandations :

● Le code PIN ne doit pas être trop simple 
et facile à deviner : 0000, 1234, etc.

● Il ne doit pas contenir de données 
personnelles : date de naissance, etc.
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https://www.celside-magazine.com/fr-fr/changer-code-pin-telephone-guide/
https://www.cnil.fr/fr/comment-securiser-au-maximum-lacces-votre-smartphone
https://www.cnil.fr/fr/comment-securiser-au-maximum-lacces-votre-smartphone


Savoir éviter les mots de passe les plus courants
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Tutos associés :

● Les conseils de la CNIL pour un bon mot 
de passe (Source cnil.fr)

Recommandations :

● Un mot de passe ne doit pas être trop 
simple à deviner : n’utilisez pas votre 
prénom, ni votre date de naissance, ni le 
nom de votre animal de compagnie

● N’utilisez pas le même mot de passe 
pour tous les sites

https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe
https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe


Identifier des situations d'arnaque par 
manipulation psychologique 
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Tutos associés :

● Piratage de compte, que faire ?  (Source 
cybermalveillance.gouv.fr)

● Usurpation d’identité, comment s’en 
protéger ? (Source economie.gouv.fr)

Recommandations :

● Si vous recevez un e-mail suspect de la 
part d'une personne que vous 
connaissez, c'est peut-être que 
quelqu'un vous écrit en se faisant passer 
pour elle.

● Pour vérifier, contactez-la par un autre 
moyen (téléphone, SMS, de vive voix…) 
et prévenez-la que son adresse mail a 
été piratée.

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/piratage-de-compte
https://www.economie.gouv.fr/particuliers/protection-usurpation-identite
https://www.economie.gouv.fr/particuliers/protection-usurpation-identite


Connaître les notions de données à caractère 
personnel
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Tutos associés :

● Donnée personnelle  (Source cnil.fr)
● 10 conseils pour rester net sur le web 

(Source cnil.fr)

Recommandations :

● Une information "identifie de façon 
unique" une personne si elle suffit 
pour reconnaître cette personne et 
aucune autre personne.

https://www.cnil.fr/fr/definition/donnee-personnelle
https://www.cnil.fr/fr/10-conseils-pour-rester-net-sur-le-web


Connaître le GPS et savoir utiliser la fonction de  
géolocalisation d’un appareil
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Tutos associés :

● Maîtrisez les réglages « vie privée » de 
votre smartphone  (Source cnil.fr)

Recommandations :

● Beaucoup d’applications utilisent la 
géolocalisation pour proposer de la 
publicité ciblée. Il peut être utile de 
savoir la désactiver.

https://www.cnil.fr/fr/maitrisez-les-reglages-vie-privee-de-votre-smartphone
https://www.cnil.fr/fr/maitrisez-les-reglages-vie-privee-de-votre-smartphone


Maîtriser l'accès à ses données lors de 
l'installation d'une application
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Tutos associés :

● La géolocalisation (Source ina.fr)

Recommandations :

● Un appareil éteint ne peut pas être 
géolocalisé. Les applications peuvent 
accéder à la géolocalisation même si 
l'on ne téléphone pas.

https://www.ina.fr/ina-eclaire-actu/video/cpd15004767/la-geolocalisation


Reconnaître des situations de cyberharcèlement 
et savoir comment réagir
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Tutos associés :

● Le cyberharcèlement : qu’est-ce que c’est ? 
(Source internetsanscrainte.fr)

● Faire face au cyberharcèlement (Source 
nonauharcelement.education.gouv.fr)

Recommandations :

● Le cyberharcèlement ou harcèlement 
via internet (mails, réseaux sociaux, 
etc.) est un délit puni par la loi.

https://internetsanscrainte.fr/dossiers/cyberharcelement-2/conseils/le-cyberharcelement-quest-ce-que-cest
https://www.nonauharcelement.education.gouv.fr/que-faire/faire-face-au-cyberharcelement/


Reconnaître des situations de cyberharcèlement 
et savoir comment réagir
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Tutos associés :

● Cyberharcèlement : comment le signaler 
sur les réseaux sociaux ?  (Source 
internetsanscrainte.fr)

● Les procédures de signalement (Source 
e-france.org)

Recommandations :

● Signaler un commentaire insultant 
permet de demander son retrait du 
réseau social.

https://internetsanscrainte.fr/dossiers/cyberharcelement-2/conseils/cyberharcelement-comment-le-signaler-sur-les-reseaux-sociaux
https://internetsanscrainte.fr/dossiers/cyberharcelement-2/conseils/cyberharcelement-comment-le-signaler-sur-les-reseaux-sociaux
https://e-enfance.org/les-procedures-de-signalement/


Savoir qu'il existe une ligne d'assistance pour 
réagir à un cyberharcèlement
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Tutos associés :

● Faire face au cyberharcèlement (Source 
nonauharcelement.education.gouv.fr)

● L'application 3018 pour aider les victimes 
de cyberharcèlement (Source 
gouvernement.fr)

Recommandations :

● Le 3018 est le numéro national pour 
les victimes de violences numériques 
(cyberharcèlement, usurpation 
d'identité…).

● Une application sur Androïd et iOs est 
également disponible.

https://www.nonauharcelement.education.gouv.fr/que-faire/faire-face-au-cyberharcelement/
https://www.gouvernement.fr/l-application-3018-pour-aider-les-victimes-de-cyberharcelement
https://www.gouvernement.fr/l-application-3018-pour-aider-les-victimes-de-cyberharcelement


Connaître les obligations légales nécessaires à l'ouverture 
d'un compte sur les réseaux sociaux pour les mineurs

16

Tutos associés :

● La réglementation sur les réseaux sociaux 
(Source gouvernement.fr)

Recommandations :

● Avant 13 ans, il n'est pas autorisé 
d'avoir un compte sur un réseau social 
en France.

● Entre 13 et 15 ans, il est possible 
d'avoir un compte avec l'autorisation 
de ses parents.

● À partir de 15 ans, il est possible de 
créer un compte par soi-même. Il s'agit 
de la majorité numérique.

https://www.gouvernement.fr/l-application-3018-pour-aider-les-victimes-de-cyberharcelement


Réagir de manière appropriée à une situation de 
cyberharcèlement
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Tutos associés :

● Affiche “Non au harcèlement” (Source 
education.gouv.fr)

● Monde numérique : quels droits ?  (Source 
educadroit.fr)

● Le cyberharcèlement (Source Lumni.fr)
● Cyberharcèlement : comment se protéger et 

réagir en cas de violence répétée ? (Source 
pass-santejeunes-bourgogne-franche-comte.org)

Recommandations :

● Si vous vivez une situation de 
cyberharcèlement, ou vous en êtes témoin, il 
est important d'en parler à quelqu'un :

○ à la maison : à vos parents, à votre famille…
○ au collège : à un ami, un professeur, un 

surveillant, CPE ou chef d'établissement.

https://www.education.gouv.fr/sites/default/files/styles/embed_image/public/2022-05/nah-cyberhac-lement-88641_0.png?itok=q20ZrYCI
https://educadroit.fr/parcours/1/episode/11
https://www.lumni.fr/video/cyberharcelement-1
https://www.pass-santejeunes-bourgogne-franche-comte.org/cyber-harcelement-comment-se-proteger-et-reagir-en-cas-de-violence-repetee/
https://www.pass-santejeunes-bourgogne-franche-comte.org/cyber-harcelement-comment-se-proteger-et-reagir-en-cas-de-violence-repetee/



